REGLAMENTO PARA EL USO DEL SISTEMA DE GESTION DOCUMENTAL QUIPUX EN LA
UNIVERSIDAD TECNICA DEL NORTE.

Considerando:

Que en el Acuerdo Ministerial Nro. 718 de 11 de mayo de 2009, publicado en el Registro
Oficial Nro. 597 del 25 de mayo de 2009, se dictd el “INSTRUCTIVO PARA NORMAR EL USO DEL

SISTEMA DE GESTION DOCUMENTAL QUIPUX PARA LAS ENTIDADES DE LA ADMINISTRACION PUBLICA
CENTRAL".

Que en el Acuerdo Ministerial Nro. 781 del 13 de julio de 2011 se reforma el acuerdo 718 para
el uso correcto y adecuado del Sistema de Gestion Documental QUIPUX, de conformidad con
las disposiciones establecidas, “El Uso del Sistema de Gestién Documental QUIPUX se sujetard
de manera obligatoria a la normativa establecida en la Primera Revision de la Norma Técnica
Ecuatoriana NTE INEN 2410” (Documentacion, elaboracién de oficios, oficios circulares,
memorandos, memorandos circulares, requisitos).

Que en el Articulo 9 del Acuerdo 781 y en la Norma Técnica Ecuatoriana NTE INEN 2410
definen los siguientes términos:

Circular.- Textos de igual contenido dirigidos a un grupo de personas para dar conocimiento de
algo.

Memorando.- Comunicacién escrita codificada, de cardcter interno, de autoridades superiores
a inferiores y viceversa. Si hay mds de un destinatario el memorando se debe denominar
“memorando circular”.

Oficio.- Comunicacion escrita codificada, de cardcter externo, que se utiliza en las relaciones
entre organismos nacionales e internacionales, organizaciones, entidades y personas naturales
o juridicas. Si hay mas de un destinatario, el oficio se debe denominar “oficio circular”.

Que el Estatuto del Régimen Juridico y Administrativo de la Funcidn Ejecutiva en su articulo
116 numeral 1 establece que: “La Administracidon Plblica impulsard el empleo y aplicacién de
las técnicas y medios electrdnicos, informaticos y telematicos, para el desarrollo de su
actividad y el ejercicio de sus competencias, con las limitaciones que a la utilizacion de estos
medios establecen la Constitucidn vy las leyes”;

Que el articulo 102 del Estatuto del Régimen Juridico de la Funcidn Ejecutiva establece que “las
comunicaciones entre los drganos administrativos podran efectuarse por cualquier medio que
asegure la constancia de su recepcion”;

Que, la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en su articulo 2,
reconoce el valor juridico de los mensajes de datos, otorgandoles igual valor juridico que los
documentos escritos;

Que, la Ley de Comercio Electrdnico, Firmas Electronicas y Mensajes de Datos, en su articulo 8,
determina las caracteristicas para el archivo en la conservacion de los mensaje de datos;/



Que, la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en su articulo
14, establece que la firma electrénica tendrd igual validez y se le reconoceran los mismos
efectos juridicos que a una firma manuscrita en relacién con los datos consignados en
documentos escritos y serd admitida como prueba en juicio;

Que, la Ley de Comercio Electrdnico, Firmas Electronicas y Mensajes de Datos, en su articulo
15, establece los requisitos de validez de la firma electrénica, para garantizar autenticidad,
fiabilidad e integridad de los mensajes de datos;

Que, la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en su articulo
51, otorga la calidad de instrumento publico y reconoce la validez juridica de los mensajes de
datos otorgados, conferidos, autorizados o expedidos por y ante autoridad competente vy
firmados electrénicamente;

Que, el Instructivo de Organizacion Bdsica y Gestion de Archivos Administrativos, publicado en
el Registro Oficial N2 67 del 25 de julio del 2005, en el Capitulo VI, que trata sobre “lLa
Conservacién de Documentos”, establece que: “las Instituciones estan obligadas a establecer
programas de seguridad para proteger y conservar los documentos en cada una de las
unidades archivisticas, puede incorporar tecnologias de avanzada en la proteccién,
administracion y conservacion de sus archivos, empleando cualgquier medio electronico,
informatico, dptico o telematico, siempre y cuande se hayan realizado estudios técnicos como
conservacion fisica, condiciones ambientales, operacionales, de seguridad, perdurabilidad y
reproduccion de la informacion asi como del funcionamiento razonable del sistema”;

Que, es politica gubernamental desarrollar la gestion documental del sector publico mediante
la incorporacion de Tecnologias de Informacién y Comunicacidn, para agilitar el flujo de
informacién y la correspondencia interna, asi como entre entidades publicas; vy,

Que se debe contribuir a las politicas sobre las buenas practicas ambientales establecidas en
el acuerdo 131 del Ministeric del Ambiente, Capitulo Il sobre la Gestidon del Papel en su
articulo 14 expresa: “ La politica de buenas practicas ambientales deberad incorporar un
sistema informdtico cero papeles en la gestion de documentacidn interna, sus costos y
beneficios, o en su defecto, cada institucion deberd disefiar un mecanismo de comunicacién
electronica interna que permita el ahorro del papel.”

Que las Normas de Control Interno en su articulo 405-04, que habla sobre documentacion de
respaldo y su archivo:
La maxima autoridad, debera implantar y aplicar politicas y procedimientos de archivo para
la conservaciéon y mantenimiento de archivos fisicos y magnéticos, con base en las
disposiciones técnicas y juridicas vigentes.

Toda entidad publica dispondra de evidencia documental suficiente, pertinente y legal de
sus operaciones. La documentacidn sustentatoria de transacciones financieras, operaciones
administrativas o decisiones institucionales, estara disponible, para acciones de verificacion

o auditoria, asi como para informacion de otros usuarios autorizados, en ejercicio de sus/
derechos.




Todas las operaciones financieras estardn respaldadas con la documentacién de soporte
suficiente vy pertinente que sustente su propiedad, legalidad y veracidad, esto permitira Ia
identificacion de la transaccion ejecutada y facilitara su verificacion, comprobacion vy
analisis.

La documentacion sobre operaciones, contratos y otros actos de gestién importantes debe
ser integra, confiable y exacta, lo que permitird su seguimiento y verificacién, antes,
durante o después de su realizacion.

Corresponde a la administracién financiera de cada entidad establecer los procedimientos
que aseguren la existencia de un archivo adecuado para la conservacion y custodia de la
documentacion sustentatoria, que serd archivada en orden cronolégico y secuencial y se
mantendra durante el tiempo gue fijen las disposiciones legales vigentes.

Los documentos de cardcter administrativo estaran organizados de conformidad al sistema
de archivo adoptado por la entidad, el que debe responder a la realidad y a las necesidades
institucionales. Es necesario reglamentar la clasificacion y conservacion de los documentos
de uso permanente y eventual, el calificado como histérico y el que ha perdido su valor por
haber dejado de tener incidencia legal, técnica, financiera, estadistica o de otra indole.

La evaluacién de toda la documentacion y la destruccion de aquella que no se la utiliza se
hara de conformidad a las disposiciones legales, con la intervencion de una comisidn que se
encargue de analizar, calificar y evaluar toda la informacion existente y determinar los
procedimientos a seguir, los periodos de conservacion de la documentacion, los datos
relacionados con el contenido, periodo, nimero de carpetas o de hojas y notas explicativas
del documento.

Que las Normas de Control Interno en su articulo 405-07, que habla sobre Formularios y
documentos:

Las entidades publicas y las personas juridicas de derecho privado que dispongan de
recursos pulblicos, emitiran procedimientos que aseguren que las operaciones y actos
administrativos cuenten con la documentacion sustentatoria totalmente legalizada que los
respalde, para su verificacion posterior.

En el disefio se definird el contenido y utilizacidn de cada formulario, se limitard el nimero
de ejemplares (original y copias) al estrictamente necesario y se restringiran las firmas de
aprobacién y conformidad a las imprescindibles para su procesamiento.

Los formularios utilizados para el manejo de recursos materiales o financieros y los que
respalden otras operaciones importantes de caracter técnico o administrativo seran
preimpresos y  prenumerados. Si los documentos se  obtuvieren  por |
procesos automatizados, esta numeracion podra generarse automaticamente a través/
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del computador, siempre gue el sistema impida la utilizacion del mismo nimero en mas
de un formulario. Los documentos prenumerados seran utilizados en orden correlativo
y cronoldgico, lo cual posibilita un adecuado control.

La autoridad correspondiente designara una persona para la revision periodica dela
secuencia numérica, el uso correcto de los formularios numerados y la investigacion de los
documentos faltantes.

En el caso de errores en la emision de los documentos, éstos se salvaran emitiendo uno
nuevo. Si el formulario numerado, es erroneo, sera anulado y archivado el original y las
copias respetando su secuencia numérica.

En ejercicio de la atribucion que le confiere el numeral ..... de ........Ia Constitucidn Politica de la
Republica

Resuelve

Expedir el siguiente: REGLAMENTO PARA EL USO DEL SISTEMA DE GESTION DOCUMENTAL
QUIPUX EN LA UNIVERSIDAD TECNICA DEL NORTE.

Art. 1.- Se dispone el uso del Sistema Quipux para la gestién de la documentacion tanto
interna como externa.

Art. 2.- Almacenamiento de la informacidn.- A través del sistema web Quipux se almacenard
y clasificara la informacién documental de la Universidad Técnica del Norte bajo estrictas
normas y estandares de seguridad, confidencialidad, privacidad, disponibilidad y conservacion
de la informacién.

Las caracteristicas de autenticidad, fiabilidad e integridad de la informacién estan garantizadas
con el uso de firmas electrénicas proporcionadas por una entidad de Certificacion de
Informacian acreditada por el Banco Central del Ecuador.

Art. 3.- Sobre la Configuracion Inicial del Sistema. Para el normal y correcto funcionamiento
del sistema se debe tomar en cuenta lo siguiente:

a) El Sistema de Gestion Documental Quipux, se configura en base al organigrama
estructural y funcional de la Institucién, el mismo que en lo posible no cambiara, salvo
por cuestiones de extrema necesidad institucional.

b) La Direccion de Gestion de Talento Humano proporcionard oficialmente, la lista
actualizada de los /las servidores/as, con toda la informacidon personal, detalle de
cargos y ubicacion en las unidades correspondientes, a la Direccién de Desarrollo
Tecnoldgico e Informatico.

c) La Direccidn de Desarrollo Tecnolégico e Informatico, en base al listado proporcionado
por Talento Humano en el literal b, alimentara al sistema configurando los perfiles de/
cada usuario.




d) Vicerrectorado Administrativo conjuntamente con Direccidn de Informatica, definira
justificadamente las/los funcionarios con el privilegio para la creacion de ciudadanos y
registro de documentacion externa.

Art. 4.- Documentacion Externa. Es toda aquella correspondencia proveniente de usuarios o
instituciones ajenas a la Universidad Técnica del Norte, se debe usar Oficios externos para la
comunicacién interinstitucional, en este caso se imprimird el documento para su envio y se
guardara el digital firmado electrénicamente.

Art. 5.- Documentacion Interna.- Es toda aquella correspondencia que se genera al interior de
la institucion y puede circular dentro de ella.

Art. 6.- Uso de Oficios.- Comunicacion escrita codificada, de caracter externo, que se utiliza en
las relaciones entre organismos nacionales e internacionales, organizaciones, entidades y
personas naturales o juridicas. Si hay mas de un destinatario, el oficio se debe denominar
“oficio circular”.

Art. 7.- Uso de Memorandos.- Comunicacion escrita codificada, de caracter interno, de
autoridades superiores a inferiores y viceversa. Si hay més de un destinatario el memorando se
debe denominar “memorando circular”.

Art. 8.- Uso de Circulares.- Textos de igual contenido dirigidos a un grupo de personas para
dar conocimiento de algo.

Art. 9.- Codificacién y formato de los documentos.- En general se utilizard la Norma Técnica
Ecuatoriana NTE INEN 2410. Los documentos tanto internos como externos tendran un cadigo
Unico o identificador asignado por el sistema, configurado de la siguiente manera:

Siglas de la institucion.
Area de la dependencia.
Afio en curso.
Secuencial.
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Tipo de documento.

Estos documentos tendran un formato predeterminado para el encabezado, pie de pagina,
imagen institucional y demas informacion que se considere pertinente, formato que serd
autorizado por el Vicerrectorado Administrativo.

Art, 10.- Flujo de la Documentacién.- Estarad ligada al orden jerarquico establecido en el
organigrama estructural de la Universidad Técnica del Norte y todos los usuarios deberan
regirse estrictamente al 6rgano regular para el registro y envio de documentos.

Art. 11.- Recepcidn de la Documentacion Externa.- El area de Atencidn al Publico (Ventanilla
de Informacion) serd la encargada de receptar todo tipo de correspondencia externa, para
clasificar, escanear e ingresar en el sistema Quipux y posteriormente redirigir al area que/
corresponda.




a) Al momento de receptar el documento, el servidor publico a cargo debe solicitar todos
los datos del remitente requeridos por el sistema para poder registrarlo.

b) El servidor a cargo procedera a leer el documento con el fin de obtener un extracto
resumide y claro del motivo de la correspondencia, y asi registrar en el sistema
Quipux.

c) Una vez receptado vy registrado el documento, se debe entregar al ciudadano el
comprobante que acredita la entrega-recepcion del mismo.

d) Escanear toda la documentacidn fisica que es parte de la correspondencia recibida sin
excepcion.

e} En caso de recibir documentos muy extensos en fisico, se debe solicitar al remitente su
obligaciéon de presentar su homdlogo en digital y en formato PDF que son un tipo de
documentos de sélo lectura, y en lo posible firmados digitalmente.

f) Anexar al documento principal todos los archivos digitales que forman parte del
tramite.

g) Al estar toda la documentacion externa digitalizada se debe redirigir el documento al
servidor publico autorizado, quien serd el encargado de decidir a gué servidor
reasignar la documentacion, para la continuacién del tramite en el area que
corresponda.

h) Sila documentacion recibida es una invitacion debera seguir el mismo procedimiento
que lo hace con la otra documentacion externa, con la diferencia que al momento de
redirigir, lo hard a la persona encargada de llevar la agenda.

i) En caso de que el destinatario no sea para la maxima autoridad, y sea un caso
excepcional debidamente autorizado, el receptor de la comunicacién debe darle el
érgano regular al documento haciéndolo ingresar por atencidn al pdblico.

Art. 12.- Flujo interno de la Documentacién. Todos los documentos tanto los recibidos
externamente como los creados internamente forman parte del flujo del tramite.

El sistema de Gestidn Documental Quipux basa su operacidn en el organigrama ya establecido,

respetando los niveles jerdrquicos en la reasignacion.

Para que el documento siga su tramite normal y una vez que se lo tenga recibido en la
“bandeja de recibidos” el servidor publico podra ejecutar las siguientes acciones:

a) Reasignar. la reasignacidn consiste en delegar la ejecucién de un tramite de un
servidor a otro indicado con una sumilla o una nota el trdmite que debe realizar, o
puede ser que durante la reasignacidn sélo adjunte algin informe para continuar
con el tramite.

El flujo de la reasignacion es estricto y se ajusta al nivel jerarquico en el gue se
encuentre.

El usuario puede reasignar a:
« Usuarios de su misma area :
« Usuarios de otras areas del mismo nivel pero que pertenezcan a la misma/
drea padre.



. Usuarios de dreas del nivel jerdrquico inferior pero que pertenezcan a la
misma area padre
« usuarios del nivel jerdrquico superior cuya area sea padre inmediato.

b) Responder. Se usa esta opcion cuando tengamos gue continuar con el tramite
mediante una respuesta usando un memorando u oficio. Es obligatorio utilizar esta
opcidn para dar secuencia a los tramites, no se debe generar un “documento
nuevo” para responder a documentacion interna o externa.

c}) Comentar. Si el trédmite que debemos efectuar es demasiado largo, este debe
permanecer en la carpeta de recibidos hasta que se realice la respuesta o
reasignacién respectiva. En estos casos debemos colocar algin comentario
indicando el motivo de la demora para poder justificarlo. También se puede usar
esta opcion para realizar aclaraciones al tramite.

d) Informar. Seleccionamos cuando el documento o tramite deba ser comunicado a
una o varias personas que consten en el sistema de gestion documental quipux, sin
que ello impligue la obligacién de responderlo o darle algln tipo de tramite, es
decir es solo para conocimiento.

e) Archivar. Se seleccionara esta opcidn cuando el tramite haya llegado a su fin, sea
resuelto de manera positiva 0 negativa y es necesario agregar ¢l detalle de como
finalizd en tramite.

Art. 13.- Creacion de Nuevo Documento.- Se usa esta opcidn Unicamente cuando no exista
ninglin antecedente del tramite, es decir nosotros damos inicio al tramite y por ningdn motivo
un usuario de nivel de orden jerdrquico inferior realizara memorandos saltandose el érgano
regular.

Art. 14.- Sobre los Documentos Anexados.- Son todos aquellos documentos que se anexan al
tramite v que refuerzan la informacion presentada, para su tratamiento debemos tener en
cuenta lo siguiente:

a) Se puede adjuntar cualquier tipo de documento, de preferencia en formato PDF y en lo
posible firmados digitalmente.

b) El ciudadano que adjunta documentacidn extra al oficio, debe anexar los archivos
digitalizados en formato PDF.

c) Siel ciudadano presenta en digital y en otros formatos, el funcionario que recibe debe
transformarlos a PDF con alguna herramienta de conversién o con la que provea la
Direccidn de Desarrollo Tecnoldgico e Informatico.

d) Es necesario agregar una descripcion del anexo porque esta descripcion es la que se
muestre en el documento en la parte inferior de Anexos.

e) Se puede anexar varios archivos que no exceden el limite de 100 MB.

Art. 15.-Fecha maxima de tramite.- En base a la gestion por procesos sera cada dependencia
la que defina la fecha méxima para la ejecucion de un tramite.
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Art. 16.- Modificaciéon de datos de usuarios internos- Cualquier cambio en los datos del
usuario, sea por asignacion de nuevas responsabilidades, remocién de cargos, ascensos,
encargos de funciones, vacaciones, etc. Deben hacerse conacer por parte de la Direccion de
Gestion de Talento Humano lo mds pronto posible a la Direccion de Desarrollo Tecnoldgico e

Informatico adjuntando la respectiva accion de personal como documento anexo.

Art. 17.- Creacién de ciudadanos.- Si necesita enviar un oficio fuera de la Institucion y no
encuentra al destinatario, por favor solicite al Administrador Institucional de Quipux para que
lo creen. Esto con el fin de minimizar los errores cometidos por falta de datos del ciudadano.

Art. 18.- Organizacién de las carpetas virtuales. Con el fin de llevar un control de Ia
documentacidn interna y externa de la UTN se almacenan los documentos generados en las
carpetas virtuales. la estructura de las carpetas virtuales la crearda el Administrador
Institucional Quipux y ésta debe ser creada por niveles y por areas, las carpetas podran tener
hasta diez subniveles de clasificacion y estos subniveles seran tipificados y descritos segun las
necesidades de cada dependencia.

Art. 19.- Organizacion del archivo fisico.- El Administrador del archivo fisico es el responsable
de la organizacion del archivo fisico y la definird segln las necesidades de cada dependencia.
Todo documento digital o fisico debera ser asignado a una carpeta o expediente.

Art. 20.- Preservacion y conservacién de los documentos.- La Direccion de Desarrollo
Tecnoldgico e Informatico es la unidad encargada de administrar el sistema y es responsable
del repositorio de la informacion.

Esta unidad encargada de administrar el sistema garantizard que los documentos permanezcan
completos tanto en su contenido como en su estructura y su contexto; fiables, en cuanto al
contenido; auténticos, en cuanto a la originalidad; y accesibles, en cuanto a su localizacion y
legibilidad.

Los tiempos de conservacion, transferencia o eliminacion de expedientes digitales y/o fisicos
se asignaran de acuerdo a las necesidades de la UTN.

Los documentos digitales tendran una marca de tiempo que asegure el tiempo exacto de cada
operaciodn realizada y la vigencia de la firma electrénica si los mismos hubiesen sido firmados
digitalmente.

Art.21.- Accesibilidad y confidencialidad.- La accesibilidad a la informacidn estara restringida
de acuerdo al 4rea a la que esté asignado el usuario en el sistema y respetando el principio de
confidencialidad de la siguiente manera:

a) El Sefior Rector y Vicerrectores podran reasignar un documento a cualquier
funcionario y consultar y visualizar documentacién que se tramita en su institucion,
Unicamente la documentacion que sea confidencial no podran visualizarla.



b) Un funcionario puede consultar un documento de cualquier area pero no los puede
visualizar, Unicamente podra visualizar los documentos gue se generen en su area
siempre y cuando el documento no sea confidencial.

¢) Un ciudadano o usuario externo al sistema, puede buscar y consultar Unicamente, el
recorrido o tramite de la documentacion por él generada, con la finalidad de ubicar un
tramite por él iniciado; pero no puede acceder a la informacién y documentacion de la

institucion.

Una de las garantias de confidencialidad del sistema, es que unicamente el usuario
destinatario de un documento puede ver y abrir el mismo.

Solo la maxima autoridad de la institucion puede calificar un documento como reservado, de
conformidad con lo que establece la Ley Organica de Transparencia y Acceso a la Informacion
Publica y su reglamento.

Art. 22.- Acceso de usuarios.- Cada usuario sea externo (ciudadano) o interno contard con un
identificador y contrasefia para acceder al sistema y de esta manera autenticar su identidad.
Una vez ingresado al sistema de gestion documental institucional el usuario podra hacer uso
de las opciones gue muestren en el mend, habilitadas previamente por el administrador
institucional Quipux de acuerdo al rol que desempefie en la UTN o como usuario externo.

Art. 23.- Perdida de contrasefia.- En el caso de que el usuario pierda su contrasefia, lo puede
realizar a través del link Ofvido su contrasefia desde la pagina web gquipux.utn.edu.ec o lo puede
solicitar al Administrador Institucional Quipux que le restablezca la contrasefia.

Art. 24.- Seguridad de la informacién.- La contrasefia que posee cada usuario es confidencial y
de absoluta responsabilidad del titular de la misma. El usuario del sistema puede utilizar la
informacion que le ha sido confiada solamente para los propdsitos definidos y no deberd en

ningun caso compartir la contrasefia con otros usuarios o personas.

El Administrador institucional serd el responsable de la administracion de la creacién y
actualizacién de usuarios y sus perfiles. Asi mismo deberd reportar cualquier hecho ilicito e
infraccion detectado ademdas de prestar el apoyo requerido para cualquier auditoria
informatica a las autoridades institucionales y de control.

La unidad que administre el sistema implementard medidas de seguridad estrictas, aplicando
estandares recomendados para este efecto en los siguientes niveles: informacion y respaldos,
usuarios y contrasefias, centro de datos y equipos.

El administrador institucional Quipux es el responsable de sacar respaldos diariamente de toda
la informacion generada en el sistema de gestiéon documental.

Las medidas de seguridad garantizaran el funcionamiento continuo del sistema asi como la
disponibilidad de los datos frente a eventos como: fallas de equipos y programas, corrupciény
de datos, robos y sabotajes.




Art. 25.- Soporte y documentacién del sistema.- El sistema de gestion documental
institucional esta administrado por la Direccion de Desarrollo Tecnoldgico e Informatico v sera
el encargado de capacitar a todos los usuarios del sistema y a la vez brindar el soporte técnico
respectivo, asi como elaborar, actualizar y difundir la documentaciéon necesaria para la
operacidn y mantenimiento del sistema.

Art. 26.- Subrogacién de cargos.- La subrogacion de cargos la realiza el administrador
institucional Quipux previo documentacion autorizada por la maxima autoridad, especificando
la fecha de inicio y finalizacion de la subrogacion.

DE LAS FIRMAS ELECTRONICAS

Art. 27.- Firma electroénica.- Son los datos en forma electrdnica consignados en un mensaje de
datos, adjuntados o légicamente asociados al mismo y gue puedan ser utilizados para
identificar al titular de la firma en relacién con el mensaje de datos, e indicar que el titular de
la firma aprueba vy reconoce la informacién contenida en el mensaje de datos.

Art. 28.- Efectos de la firma electrénica.- La firma electronica tendrd igual validez y se le
reconoceran los mismos efectos juridicos que a una firma manuscrita en relacion con los datos

consignados en documentos escritos y serd admitida como prueba en juicio.

Art. 29.- Obligaciones del titular de la firma electrénica.- El titular de la firma electrdnica
debera:

a) Cumplir con las obligaciones derivadas del uso de la firma electrénica;

b) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias, para
mantener la firma electrénica bajo su estricto control y evitar toda utilizacion no
autorizada;

¢) Notificar por cualquier medio a las personas vinculadas, cuando exista el riesgo de que
su firma sea controlada por terceros no autorizados y utilizada indebidamente;

d) Verificar la exactitud de sus declaraciones.

e) Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando no
hubiere obrado con la debida diligencia para impedir su utilizacion, salvo que el
destinatario conociere de la inseguridad de la firma electrénica o no hubiere actuado
con la dehida diligencia.

f) Notificar a la entidad de certificacién de informacién los riesgos sobre su firma y solicitar
oportunamente la cancelacién de los certificados. "3
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Art. 30.- Aplicacién web para firmar electrénicamente.- La Direccién de Desarrollo Tecnolégico e
informatico seré el encargado de la adquisicién, instalacion, configuracion y renovacion de los certificados
de firmas electrénicas (tokens).

Toda la documentacién debe ser enviada Unica y exclusivamente por el sistema de gestién documental
institucional Quipux, debidamente firmada electronicamente.

En caso extremo de impresion de documentos se deberd imprimir en ambas caras de las hojas.

Art. 31.- Para garantizar la efectividad de la implantacién del proyecto cero papeles, la Institucion se
compromete en dotar a los responsables de su administracién, custodia y seguridad; los equipos
necesarios para guardar y gestionar la informacion.
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